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Руководители крупнейших российских городов стремятся 
оптимизировать городскую среду, транспортные потоки, создавать более 
эффективную систему управления городской инфраструктурой. Есть и 
отраслевые проекты, например в энергетической отрасли – по 
совершенствованию системы производства, распределения и потребления 
электроэнергии, для которых необходимы датчики, "умные" устройства, 
подключенные к сети интернет, к "облаку". Они позволяют лучше 
организовать производство, потребление и распределение электроэнергии, 
снизить негативное воздействие на окружающую среду городских и сельских 
районов.  
Среди тенденций развитий технологий в России и во всем мире на 
передовых позициях находится разработка высокоорганизованных систем, 
часто называемых «умными»  – умный дом, умный район, умный город. 
Причем «Умный город», как система, признается наиболее безопасным, с 
точки зрения развития информационных систем. Информатизация 
производственных и бытовых процессов выходит на новый, высокий 
уровень. Но рассматривая положительную динамику развития систем, не 
следует забывать вопросы защиты информации. Угрозы для 
информационной безопасности  изменяются не менее активно. При этом 
следует учитывать принцип экстремальности технологий, а именно   
использование высокоэффективных технологий неминуемо приводит к 
усилению действующих угроз и возникновению новых (наряду с 
исчезновением некоторых уязвимостей). 
Информационную безопасность принято рассматривать как 
совокупность трех аспектов: Доступности, Целостности и 
Конфиденциальности. Вредоносные воздействия связаны с нарушением этих 
аспектов и представляют реализацию логической цепочки УГРОЗА – 
УЯЗВИМОСТЬ – ИСПОЛНИТЕЛЬ. Итогом такой цепочки является 
АТАКА на информационную систему.  Устранение любой части цепочки 
позволяет перекрыть канал (или сразу их группу) вредоносного воздействия. 
Высокая организованность «умных систем», продвижение технологий 
по цепочке Умная система – Умный дом – Умный район – Умный город 
позволяет  более решительно выявлять и перекрывать истоки вредоносных 
воздействий, позволяя считать такую систему более безопасной, с точки 
зрения развития информационных систем. Как показывает мировая практика, 
для достижения этой цели требуется внедрение новых информационных 
технологий, которые являются одним из важных элементов 
функционирования «Умных городов». Речь идёт о внедрении 
автоматизированных систем управления и контроля различных сфер жизни 
города, таких как жилищно-коммунальное хозяйство, городское 
автомобильное движение, общественный транспорт, туризм, общественная 
безопасность, системы образования, здравоохранения, энергоснабжение, 
водоснабжения и экологическая ситуация.  
Первое приближение к эффективной системе защиты информации – 
трансформация перечня информационных элементов, требующих защиты 
(результаты инвентаризации данных) в перечень мест размещения 
защищаемых данных (в докладе рассматриваются типовые варианты). 
Эффект замены – в сокращении учитываемых объектов системы защиты 
информации. Реализация обеспечивается более строгой регламентацией мест 
размещения данных и активным использованием «интернет-вещей». 
Вторым шагом обозначим воздействие на составные части 
вредоносного воздействия: на устранение УЯЗВИМОСТЕЙ, на блокирование 
негативных действий ИСПОЛНИТЕЛЕЙ (источников). С этой целью 
средства защиты классифицируются именно по этим признакам.   
В докладе рассматриваются возможные значения признака 
УЯЗВИМОСТИ, представленные в виде таблиц. В виде таблицы также 
можно рассматривать элемент ИСПОЛНИТЕЛИ.  
В докладе предполагается представить исследования по 
классификации наиболее популярных средств защиты по признакам 
устраняемых уязвимостей, блокированию действий злоумышленников, по 
защищаемым аспектам безопасности. 
